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LE HUMERIQUE
UN ENJEU DE SOCIETE

Le numérique s'est rendu indispensable dans nos interactions au quotidien.

ILest a la source d'un changement profond dans la maniére dont nous appréhendons le monde
et interagissons avec lui; il nous a rendu-es producteur-rices et consommateur-rices d'une
quantité considérable d'informations, presque a notre insu. A quels enjeux faisons-nous face?
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Le numérique est souvent qualifié de « révolution
I Si lexpression est juste, elle est im-
parfaite carelle relegue cette technologie a sa fonction
d'outil, en faisant abstraction de son réle dans nos inte-
ractions sociales.

Les logiciels' que nous employons et les réseaux?
ue nos données empruntent dépendent d'un grand
WU ERER ETIEE qui interviennent dans le trai-
tement et la transmission de nos informations. Or, leurs
motivations sont rarement neutres: les traces® laissées
par nos activités en ligne permettent a ces acteurs de
collecter nos données et d'analyser nos comportements.

Le domaine d'activité de l'informatique est si vaste|
et ses champs d'application sont si nombreux que celal

Comprendre les technologies

ontribue a ce qu'il soit percu comme un sujet complexe.| pour reprendre le pouvoir sur nos vies
Nous sommes donc tenté-es de renoncer a en saisir les 'a' l;"r;l";:rmﬁejgemf:; :;-:‘:'rdd; tout
contours techniques et, par conséquent, d'en analyser wexpert.es », sans controle, nous faik courir le risque
les implications politiques. de sacrifier un peu de nos libertés.
S Pouraller plus loin
Toutes les references.
les sources le glossare.
unes: hie et une bibi ie - y g - . -
Pmacresge-omrion HOUZE ZEMTIR COMCERHE-ES

«Dire que la vie privée ne vous intéresse pas parce que vous n'avez rien a cacher revient a dire que la liberté
d'expression est inutile, parce que vous n'avez rien a dire. Car, méme si vous n'utilisez pas vos propres droits

aujourd'hui, d'autres en ont besoin. Dire q droits nevous pas parce g n'en faif

EDMWARD ZHOKDEN

lusage (...) revient a dire: “Les autres ne mintéressent pas” (...)».

Méme les causes qui nous paraissent légitimes peuvent faire lobjet d'une surveillance...
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A L'ORIGIME

L'INTERNET, UN ESPACE DE LIBERTE

Ulnternet est un espace oii l'on s'informe, oii l'on se rencontre, oii l'on joue, oii U'on travaille,
oii 'on consomme: c'est un espace politique. Or ce réseau de réseaux a été concu pour étre
acentré’ et neutre, deux caractéristiques qui devraient garantir certaines libertés et,

en premier lieu, la liberté d'expression.

Ulnternet, le réseau des réseaux

Les machines peuvent communiquer entre

elles dés ors quelles sont equipées dun jeu

de composants électroniques (une carte réseau,
par exemple), d'un logiciel (un pilote?) et dune
langue commune fun peotocole?). On dit alors
qu'elles sont connectées en réseau Linternet est
e nom communément employe pour designer

; o
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Cequlon 1L le web (qui emploit p 0P ou IMAP
n'est qu'une des applications de U'lnternet. pour recevoir du courrier, et SMTP pour
Comme toutes les applications, l’f""“i‘r)' "?‘i"i'Pi' (le protocole
leweb repose sur un protocole - dans Bifforrent, qui permet de)pthur des
1 & le i préfixe [URLS fichiers a grande échelle) et la syndication
e cas présent, le http(s) qui préfixe ! st 0 (RSS).

dizai En résumé, l'Internet est beaucoup plus

courantes de llnternet, nous pouvonsciter,  Vaste que e web et nos navigateurs ne nous
par 1 N donnent accés qu'a une partie de l'Internet.
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Ulnternet,

un projet militaire...

ARPAnet a posé les fondations techniques de l'lnter-
WELENR CENREEER T Ce projet a éte financé par
les militaires états-uniens, dont le but était de disposer
d'un réseau résistant aux attaques: si un point dudit
réseau était anéanti, les informations devaient pouvoir
continuer a circuler. LInternet a donc été congu des Lori-
gine comme une toile d'araignée et c'est ce systéme qui
fonctionne encore de nos jours.

. aux accents libertaires

Ce réseau acentré', virtuellement indestructible
lest par conséquent un réseau potentiellement incon-|
LELELT En principe, aussi, tout le monde est & égalité:
chaque appareil connecté possede une adresse unique
(l'adresse IP) et peut envoyer et recevoir des informations
depuis et vers n'importe quelautre appareil. De plus, un
compromis, fragile et menacé, remontant aux origines
de l'Internet, la neutralité du réseau (parfois désignée
comme la neutralité du Net)*, rejette toute discrimination
a l'égard de la source, de |a destination ou du contenu
de l'information transmise.

Sur l'Internet, les paquets
naissent libres et égaux
en droit

Le protocole IP achemine une information découpée
SUCEMY(EERIES) selon un chemin quin'est pas
déterminé al'avance. Les paquets de données expédiés
sur le réseau transitent par des dizaines de machines
différentes et empruntent des chemins variés, lls arrivent
donc en ordre dispersé et le protocole TCP se charge de
les ordonner a leur arrivée. Lorsqu'un paquet se perd
en route et vient a manquer, TCP demande a ['émetteur
de le renvoyer.
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DES LIBERTES sous SURVEILLANGCE

Sous prétexte de procurer une meilleure expérience aux utilisateur-rices,
nos comportements sur la toile sont surveillés en permanence car le modéle économique

des géants du web marchand repose principalement sur la vente de nos données personnelles

a des annonceurs publicitaires. A mesure que s'enrichissent les stocks de données
et s'affinent les méthodes d'analyse et de recoupement de nos informations, le profilage

est de plus en plus précis et intrusif.

Notre vie privée,
un bien marchand?

INos données personnelles sont considérées comme)
SEUEIENTEER (es entreprises surveillent nos com-
portements a des fins commerciales ou politiques, no-
tamment en sélectionnant la publicité et les informa-
tions que nous recevons.

(Google, Amazon, Facebook, Apple et
Microsoft) mais aussi les NATU (Netflix, Airbnb, Tesla,
Uber) ou, en Chine, les BATX (Baidu, Alibaba, Tencent et
Xiaomi) proposent des services « gratuits » au prixd'une
mainmise sur nos libertés.

(parfois qualifiée de capi-
talisme de surveillance?) est devenue une activité trés
lucrative pour les industriels de la donnée.

Vers davantage
d'auto-censure?

Lacollcte massive de données le Big Data’) SR
mence a avoir des impacts concrets sur nos vies (pour
trouver du travail, obtenir des papiers, etc.) et peut en-
traver notre liberté d'expression.

Lursque nous nous savons épié-es, nous (hangeons
G EENE Cest pourquoi les données nume-
riques peuvent conduire au refroidissement social®.

Toutes surveillé-es?

Aujourd hui les technologies
numériques sont principalement
contrilées par des multinationales
dont les stratéges commerciales
impactent notre vie collective.

stadonnées nous montrent
X:SF:EQIIU\K) Conduites 3 risque;

s avez fait),

devient aa fois un moyen

(la collecte des donnes) ot unefin
Vous manger dan$ (le maintien de leur pouvoir).
_A dey fast-food chaque mid;.
Pas d'inSeriphen dang
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Vers la fin du pseudonymat ?
selon une idée recue, encoura-
gerait «un sentiment d'impunité». Pourtant, la levée
du pseudonymat n'est pas nécessaire pour identifier
les individus qui tiennent des propos haineux. Et elle
aurait de facheuses conséquences car de nombreux-ses

Un espace dans lequel b surveilance

cité de s'exprimer et ne pourraient plus alerter 'opinion Toutes les efbiances

les sources. le glossare.

militant-es et professionnetles ne seraient plus en capa- @ Pour aller plus loin

publique. Le pseudonymat est donc une conditiondela | ure stographe et une bbiographe

liberté d'expression et du débat démocratique. ctimasry/epsiaimerivie
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LEZ QUTILE DEZ GAFAM

RAFFORT A AUTRUI

Le modél qui font de nos
données personnelles est tout entier tourné vers la publicité ciblée.
Leurs sont donc congus p notre

ce qui renforce une perception subjective de la réalité et modifie
notre maniére d'interagir et de débattre avec les autres.

notre dépendance a leurs outils et a leurs sélections d'informations,

SURNVEILLER ET PUNIR 2.0

Les GAFAM et consorts ne sont pas les seuls a étre friands de nos données :

nous avons appris en 2013, grace aux révélations d'Edward Snowden, que les éléments
constitutifs de nos identités dans le cyberespace attisent également la curiosité des services
gouvernementaux. Au nom de la lutte contre le terrorisme, certains Etats captent bien plus
d'informations que « Big Brother» ne l'aurait jamais réveé...
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Toutes fiché-es?

Les lois relatives au renseignement
etalasurvelllance internationale

de 2015 ont considérablement élarg
les pouvoirs de surveillance des
services administratifs francais

Ils impasent aux opérateurs telecom
etaux hébergeurs de conserver
pendant un an les données de
connexon de lensemble de leurs
utilisateur rices

La censure.admmlstratlve

et la surveillance d'Etat

Une batterie de mesures liberticides a été adoptée
ces derniéres années, en France comme dans le monde,
De a censure de contenus sans décision du pouvoir judi-
ciaire a la création de fichiers et au développement de
la surveillance biométrique, l'arsenal de contrdle s'est
beaucoup étoffé et il est de plus en plus privatisé.

Les coupures
partielles ou totales

Les Etats ont de plus en plus souvent recours a des|
WG partielles ou totales des services du réseau.
Les ONG en ont compté 75 en 2016 dans le monde, 108
en 2017 et 188 en 2018. Toutes les régions du monde sont
concernées mais Asie et [Afrique sont les plus affec-
tées. Les coupures Internet, couplées aux techniques
de ralentissement du débit' ou au filtrage de sites, sont
devenues de véritables moyens de censure des mou-

vements sociaux pour les gouvernements, avec lappui
des multinationales des télécommunications.

BRE Pour aller plus loin
Toutes les références.
les surces, e glossare:

une sitographie et une bibliographie
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OU RESEAL
La neutralité du Net exclut toute 2
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Uinformation transmise. Ainsi, ce principe cien db jenétas 08 R S dait fous FICHES!
garantit aux utilisateur-rices un accés libre 735 malade ! L;’.;::.» ) gl
etillimité aux applications et services
distribués sur le réseau.

fois, les fournisseurs d'accés a l'internet
(FAI), épaulés par les industries culturelles
(qui d ), i
@tre en mesure de ralentir certains usages

sorité de 3 " .
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HOTRE RAPPORT A L'IHFO

TRANSFORME

Laliberté d'informer et le droit a la communication sont des droits humains fondamentaux.
Tout comme 'imprimerie, qui a radicalement amplifié et accéléré la diffusion des savoirs,
l'Internet a transformé en profondeur notre rapport a l'information.

Mais encore faut-il y avoir acces et en maitriser les rouages.

Démocratiser l'accés
a la société de l'information

Prés de la moitié de la population mondiale est en-|
ore privée d'un accés a l'Internet en 2018 JERS{EIS
ture numérique », C'est-a-dire linégalité d'équipement
et de connexion au réseau, est toujours béante: l'ac-
cés a l'Internet reste un privilége et ses exclu-es sont
nombreux-ses. De plus, bénéficier d'une connexion ne
suffit pas : il existe aussi de profondes inégalités en
matiére de « littéracie numérique’» - soit l'ensemble
des compétences requises pour s'informer, décrypter
et participer au débat démocratique a l'heure de l'infor-
mation «dématérialisée?».

Libérer la parole

Ulnternet a le potentiel

de libérer & parole et de
Faciliter [accés aux moyens
dexpression, y compris pour
Jes exclues et les minorites.
pour les persannes dont les
droits sont bafoués ou qui sont
exposées a differentes formes
de censure Linternet devrait
donc permettre 4 chacune

de communiquer, daccéder 3
Finformation et de créer des
liens & fachelle mondiale

Utiliser des formats ouverts

Avecl'avenement du traitement automatisé de'in-
formation, les fiches cartonnées ont été remplacées
qui stockent les données dans des for-
mats dont les spécifications sont tenues secrétes: ce
sont les formats fermés (comme les formats DOC et XLS
dela suite bureautique de Microsoft Office, ou PSD et Al
de la suite graphique d'Adobe). Lorsque ce type de for-
mat est abandonné par son éditeur, les fichiers ne sont
plus lisibles. C'est pourquoi ilest essentiel de privilégier
des formats ouverts (tel que |'Open Document Format
dela suite LibreOffice), afin que les fichiers soient indé-
pendants d'un logiciel?, qu'il soit aisé de les partager et
qu'ils restent lisibles et réutilisables dans le temps.

Prendre soin
de notre mémoire commune

Le web met notre mémoire collective a portée de
I3d Toutefois, nombre d'organismes de recherche,
de médias indépendants, d'associations et de collectifs
militants sont devenu-es tributaires d'outils privateurs
delibertés et de formats fermés, pour élaborer et com-
muniquer leurs ressources documentaires. Les éditeurs
de ces logiciels et plateformes (dont Microsoft, Google
et Facebook) ont acquis un pouvoir grandissant sur notre
mémoire commune et sont en mesure de nous interdire
l'accésa des pans entiers de la production intellectuelle
des vingt derniéres années, en censurant ou en fer-
mant des comptes. Face a cela, des initiatives collectives
comme Wikipédia ou l'Internet Archive cherchent a pro-
mouvoir l'acces universel et pérennea la connaissance,
et semploient a sa valorisation et a sa préservation.

up outve ol 8 ;MW‘ ade > our aller plus loin
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ICIELS LI
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POUR UN NUMERIQUE FAIT MAISON

Un logiciel est comparable a un plat cuisiné: sans sa recette (son code source),

il est souvent impossible de savoir ce qu'il contient et les effets qu'il produit.

ILest donc primordial de savoir qui l'a créé et a quelles fins car, si nous n'avons pas tou-tes
l'envie d'écrire ou de comprendre comment fonctionne un logiciel, nous avons tou-tes

la possibilité de choisir a qui nous accordons notre confiance.

Ouvrir le code

Les logiciels dont le code
source est ouvert offrent
plus dindépendance et

une melleure maitrise des
coilts de maintenance et de
développement. Accessibles
3 tou-tes s favorisent
linnovation en permettant
de nowveauxelles acteur rices
de démarrer avec peu

de moyens Protigés du
mornopole des gros acteurs
privateurs de ibertés. is
faalitent b créatnite et
lautonomie

ne un pays qvi
\L";?z A pas P!a\' ymajens d'acheter
linSuling aux t:.bcra@nrespmma
dfcuh 065 S'i| avaik acds au code fouree
“de ihcoline, i pourrait fabriquer
6es propres medicaments, eFSav
des

miliers de vies!

out comme la cuisson transforme les aliments, la
ompilation transforme le code source d'un logiciel afin
u'un ordinateur puisse l'exécuter JUMERIITERE
logiciels dits propriétaires (ou privateurs de libertés) sont
distribués sans leur recette: il est donc presque impos-
sible dedistinguer les ingrédients qui les composent ou
de juger de leur qualité, voire de leur innocuité. Pire: leurs
licences contiennent des restrictions a leur utilisation,
quipeuvent nous interdire d'essayer de comprendre leur
fonctionnement, de les améliorer ou de les partager.

e le controle

Parce qu'ils sont développés de maniére ouverte, le:
logiciels libres sont exempts de pieges commerciaux,
de fonctionnalités d'espionnage ou d'enfermement de
\EIHTEE A Comme ils sont distribues avec
leur recette de fabrication (leur code source), il est pos-
sible d'étudier leur mode d'action, de les réutiliser, de les
partager. Avec le logiciel libre, nous avons la possibilité
de reprendre le controle de notre informatique au lieu
d'étre contralé-es par elle.

Cuisiner el

Les logiciels libres sont le produit de projets coopé-]
EECORIEEIES qui existaient avant Unternet mais
dontila grandement facilité le développement. Chacune
est encouragé-e a apporter sa pierre a l‘édifice: les logi-
ciels libres enrichissent tout le monde sans appauvrir
personne, tout en remettant du politique et du collectif
dans nos pratiques.

ng e du gratuit

Ly a souvent confusion entre libre et gratuit (en)
anglais, le mot free a ces deux sens) EIEIERITHIT
permet de distinguer un logiciel libre d'un logiciel priva-
teur de libertés. Une des pratiques commerciales cou-
rante des éditeurs de logiciels propriétaires consiste,
par exemple, a fournir gratuitement une version de leur
programme dépourvue de fonctionnalités importantes
afin d'inciter ses utilisateur-rices a acheter sa version
complete. Si un logiciel libre est presque toujours gratuit,
un logiciel gratuit n'est donc pas nécessairement libre.
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LE CODE FAIT LOI

« Le code () définit La maniére dont nous vivons le cyberespace.
Ildétermine s'il est facile ou non de protéger sa vie privée ou de censurer
la parole. Il sil'accés a linfe estglobal ou risé
Ila un impact sur qui peut voir quoi ou sur ce qui est surveillé. Lorsqu'on
commence 3 comprendre la nature de ce code, on se rend compte que,
d'une myriade de maniéres, le code du cyberespace régule. »

Lawrence Lessig (professeur de droit 3 Harvard)
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DE% LICEHCES LIERES
POUR DES USAGES EMANCIPATEURS

Les logiciels libres sont délivrés sous des licences qui permettent de lutter contre
la privatisation du code source. Pourtant, dans ce domaine aussi, certaines licences
sont plus émancipatrices que d'autres.

«0n parle de "bien commun”
chaque fois quune
communaulé de persannes
est animée par le méme désir
de prendre en charge une
ressource dont elle hérite
ouquielle crée et quislle
sauto-crganise de maniére
démocralique. conviviale et
responsable pour en assurer
laccés, lusage et b pérennite,
dans intérét géneral et e sovci
du "bien vivre” ensemble et du
“bien vivre” des générations 3
venie !

Grer.. Cesh Lomme
imon ordi, do"r
cang arrer achete
s \eences !

Ou'est-ce qu'une licence ?
toutes les ceuvres de Uesprit par le droit d'auteur-rice?
(ou le copyright® pour les pays de droit anglo-saxon).
Cette protection est au bénéfice de l'auteur-ice et contre
toute forme d'usage par des tiers. La mise a disposition
d'une ceuvre, qu'il s'agisse d'un logiciel ou non, doit donc
étre un acte volontaire et explicite. Cet acte s'exprime
par l'adjonction d'une licence, un contrat type proposé
auxacqueéreur-euses de |'ceuvre indiquant les droits qui
leur sont concédés et les obligations éventuelles qui
leur sont imposées. Les logiciels libres disposent donc
tous de licences.

Une licence libre: la GPL
Lobjectif de la licence GNU GPL est de garantir aux]
utilisateur-rices quatre libertés fondamentales :
Laliberté 0 est celle de faire fonctionner e programme
comme nous le souhaitons, pour n'importe quel usage;
La liberté 1 nous offre le droit d'étudier le fonction-
nement du programme et de le modifier;
La liberté 2 nous permet d'en redistribuer des copies;
Laliberté 3 nous accorde l'autorisation de distribuer
a quiconque des copies de nos versions modifiées.

La GPL met en ceuvre la notion de copyleft*JiGRITES

objectifsdifferent de ceux du copyright : quand le copy-
right garantit exclusivement les droits de l'auteurrice, le
copyleftdécrit les droits des utilisateur-rices. Le copyleft
emploie ainsi le copyright pour accomplir lopposé de
son but habituel: au lieu des restrictions imposées, il
accorde des droits d'utilisation.

Libre ou Open Source?

Lemploi interchangeable des termes logiciel libre
SRR GIEN [ 'un comme autre s'em-
ploient pour décrire un logiciel dont le code source est
ouvert. Pourtant, leurs licences respectives recouvrent
deux visions du monde différentes: le libre véhicule
un projet d'émancipation collectif que |'Open Source
vide de sa substance philosophique et politique pour
ne conserver qu'une approche technique et marchande
(comme lillustre le rachat de GitHub - une plateforme
de partage de code Open Source - par Microsoft, en
2018). Framasoft, un réseau d'éducation populaire
au libre, résume cette divergence par cette équation:
«Logiciel libre = Open Source + éthique».

% Toutes les references.
les sources. le glossare.

une sitographie ot une bibliographse
ritimo org/expo- numerique

LEZ LICEHCES CREATIVE COMMONZE
Linitiative Creative Commons (« CC» en abrégé) est née de la volonté de proposer une famille
organisée de lismzs pn!nlzs ceuvres del'esprit, qui permet de concilier souplesse et lisibilité.

Oritimo

CCsont de clauses qui interdisent une utilisation
commerciale ou la diffusion des modifications d'u q les
d'utilisation et de diffusion ultérieures.
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CHAHGER FOUR LE LIERE ¥

OUl, MAIS COMMENT ?

Au regard de la place que viennent occuper le numérique et l'Internet dans nos vies,
il devient essentiel de se les réapproprier afin qu'ils ne présentent pas un risque

de dépendance, voire qu'ils deviennent la source de manipulations ou d'oppressions.
Oui, mais par oit commencer ? Et comment se faire accompagner?

Utilisons des logiciels libres
Lexiste des logiciels ibres pourtous les usages K8

de nombreuses organisations les emploient au quotidien :
pour naviguer sur le web (Mozilla Firefox, par exemple),
editer des documents de bureautique (LibreOffice), lire
des contenus multimédia (VLC), gérer et retoucher ses
photos (The GIMP), créer des images (Krita, Inkscape),
voire pour gérer les fonctions de base de son ordinateur
(a l'aide d'un systeme d'exploitation GNU/Linux)... Les
alternatives sont nombreuses ! L'association Framasoft
édite unannuaire, qui recense beaucoup de ces outils'.

Rencontrons des libristes
Des moments de rencontre, d'échange et de pra-
L IEEVERUIHER TS qui défendent La liberte de

circulation de l'information en ligne, [a protection de la
vie privée et la promotion des logiciels libres sont régu-
lierement arganisés. Des formations et des sessions
d'accompagnement au libre sont également proposées
par des professionnetles. L'agenda du libre? a vocation
@ recenser ces moments communs.

Q4 @ Aot

Contribuons
afaire grandir le libre

Utiliser des logiciels et des services libres et en par-
EEMCIEEE cest déja contribuer. Mais il existe de
nombreuses autres maniéres de participer:signaler un
bug? rédiger un tutoriel®, traduire de la documentation,
apporter son aide a lorganisation d'un événement autour
du libre, faire un don monétaire... Toutes les participa-
tions a leffort commun sont appréciées.

Adoptons un CHATONS!

'association Framasoftalancé en 2014 la campagne
QARSI EIRTESE en proposant des alternatives
libres aux GAFAM. Elle offre prés d'une quarantaine de
services en ligne sans publicite ni collecte de données
personnelles. Face a l'énorme succes de linitiative et
devant le risque d'une nouvelle forme de centralisa-
tion, l'association a participé a la création d'un réseau
«d’AMAP® du libre »: le Collectif des Hébergeurs Alter-
natifs, Transparents, Ouverts, Neutres et Solidaires (les
CHATONS). Adopter un CHATONS permet de se réappro-
prier sesdonnées tout en s'impliquant dans un collectif
qui prend soin de nos outils communs.

Oritimo

Remplacer les outils des GAFAM
par des services equivalents nest
pas le seul apport du libre ni son
objectif principal - ce mouvement
souhaite aussi Favoriser une
societé de la cantribubion facea
la societé de consommation

@ Toutes les reférences
les sources, fe glossaire

une stographve et une biblographe
ritimo org/expo-numerique

HUMERIQUE : LIBERONS HoS PRATIOUES! (1S




